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auカブコム証券、
「ゼロトラスト」への挑戦 -
Microsoft 365 利活用と
情報漏洩対策

auカブコム証券株式会社

石川 陽一



ディスクレーマ等

意見は私石川陽一の私見です。
機能等の理解が浅い、間違いを含む

可能性があります。



• Citizen Developer
• auカブコム
• Power BI, Power Platform, M365, EMS
• 東京・町田在住
• 心臓にIoTデバイスICD埋め込みあり
• 今年からコミュニティを開始

「市民開発者 なってみよう!」 #TryCivicEngr

石川 陽一 ＠ishiayaya



富山出身。奥中(八村塁)、富山高校、同志社大学

略歴

1999 日立子会社SEを経て、カブコム立ち上げ
日本初のフルWindows等オープン系金融機関でIT担当

2013 5ヶ月で-30kg ダイエット(2019 半戻し状態から1ヶ月で-10kg)

2015 半年で3回致死的不整脈。ICD装着。身障1級

2013 システム監査・内部監査

2017/2- サイバー等セキュリティ

2019- Microsoft 365 E5 / Power Platform推進

2019/11-2020/3 致死的不整脈多数。ICDと3/13カテーテルアブレーション手術で復活

2020/4 システム統括部門

＠ishiayaya



会社概要

• 2019/12/2 商号変更
• 口座数 約127万口座
• 従業員数 約177名
• 拠点数 2→1



1 DXとゼロトラスト、これまでの取り組み

2 あの心配ごとと向かい合う

3 なぜPIか

本日のアジェンダ



1 DXとゼロトラスト、
これまでの取り組み



2017年のDX取り組み開始前後～



• 情報共有が弱い
• ダッシュボードがない
• 社内ITが弱い
• 紙、押印、進展しないGW
• ID管理が雑
• メールが多い
• どこか人力感

=コミュニケーションが部分的に×
• IT部門以外もITを迅速に使えないと

2017～

働き方改革





• クラウドPBX+内線iPhone(MDM)
• ビジネスチャット
• Win10Ent + O365
• POWER EGG（新グループウェア）
• IDaaS
• 情報の可視化



• 情報共有が弱い
• ダッシュボードがない
• 社内ITが弱い
• 紙、押印、進展しないGW
• ID管理が雑
• メールが多い
• どこか人力感

=コミュニケーションが部分的に×
• IT部門以外もITを迅速に使えないと

2017～2018頃

働き方改革



「iPhoneで予定も見られないの?…」

一定のセキュリティがあれば、便利なことを使える

（2019年春）貸与iPhoneの場合



「現状よりも、よりよくしたい」



• 2019/5- M365開始 Teams

• 2019/11- BCP訓練でTeams活用

• 2020/3- コロナ禍でPower Platform活用

△VPN逼迫、増強、ネット会議時々不安定… 



2020/2/27 危機管理対策本部

既存の危機管理チーム上に設置





ここまではよかったのですが…



予定をExcelに入力するんだ
200人共有でバーン!











ローコードアプリ展開



ランチタイムに社内IT勉強会

会議チャット書式なし





ゼロトラスト



ビフォーコロナ

コロナ禍

Withコロナ

VPN

E5系の新環境

ゼロトラストで
リアルでいろんなチェックがあるけど

ダイレクトに

会議室ガラガラ
ソーシャルディスタンス

会社でもネット会議



アプリケーション管理

02 アクセスコンロール

04

03デバイス管理

貸与iPhoneの場合の主な考慮事項

条件付きアクセス

MAM/Intune

MDM/Intune



01

アプリケーション管理

ガバナンス

02

05

コンプライアンス

アクセスコンロール

06

09

04

07

03

08 監査

セキュリティ強化外部ユーザー協業

テナント構成 デバイス管理

貸与PCの場合

Azure AD Webinar( https://aka.ms/AzureAdWebiner )の8つ観点にコンプライアンスを追加し独自に整理

https://aka.ms/AzureAdWebiner


9つのAzure AD関連観点をふまえたゼロトラストの取り組みの概要
Before After（一部は既存環境併用継続/不要なものは漸減）

01
テナント構成

04
アプリケーション

管理

07
ガバナンス

02
デバイス管理

05
外部ユーザー

協業

08
コンプライアンス

03
アクセス

コントロール

06
セキュリティ

強化

09
監査

AD（組織内、パスワード/指紋認証）
AD同期したAzure AD（組織内外、貸与iPhoneと2要素,
リスクベース認証、パスワードレス、顔認証/Windows Hello）

デスクトップPC + リモート用ノートの2台,
端末証明書, シンクラ的利用, マスター複製

MDM/Intune, Azure AD Join, Win10 Enterprise E5,
デバイス保護/WD Device Guard, 暗号化/BitLocker,
リモートワイプ → ノート一本化へ

WD : Windows Defender
その他各社の商標,略称等

条件付きアクセス
ユーザ, 場所, デバイス, アプリ, リアルタイムリスクVPN接続, Akamai EAA

RDP, OneLogin(SSO,AD連携)

メール等で限定的

ファイルサーバ部暗号化, USB禁止, SS1社内端末管理,
個別端末対策の組み合わせ, Web分離環境,
M365 E5 Exchange Online ATP(標的型攻撃保護)

権限ワークフロー,
アカウント棚卸し/アカンサス

内部脅威検知/エルテスIRI,SS1等

ログ定期分析, SIEM(Splunk ES)等

エンタープライズアプリケーション(SSO), Apps on Azure AD

Azure AD B2B, 外部も2要素化,Teamsゲストユーザー運用確立

WD Application Guard(コンテナベースのWeb分離環境),
WD ATP(EDR), 端末がWD Security Center連携
Endpoint DLP,セキュリティベースライン, Secure Score,
Security Posture, ハイジーン, 脅威インテリジェンス

Communication Compliance, Insider Risk Management,  
CASB/MCAS, DLP(データ損出防止), 自動暗号化/検出,
Zscaler, PI等

権限の付与・はく奪の効率化/自動化
情報保護/ラベル Information Protection & Governance

SIEM( 既存 + Azure Sentinel試行), ゼロトラストベース等

Azure AD Webinar( https://aka.ms/AzureAdWebiner )の8つ観点にコンプライアンスを追加し独自に整理

https://aka.ms/AzureAdWebiner


エンドポイントセキュリティ

クラウドセキュリティ

その他クラウドサービスグランドデザイン

Azure Active Directory
Azure AD ConnectAzure AD Join

Active Directory

Microsoft Defender for Endpoint(EDR)

Microsoft Intune

イントラなど

Desktop as a Service

Akamai EAASEIM・ログ解析

Eltes

Connecter

シナリオ毎の厳密な
アクセスコントロール

Cloud Access Security Broker

Internet
Proxy

ログ転送

業務端末

統合ID・Device管理基盤

生体認証と多要素認証の導入

ID同期

専用線

大阪データセンター東京データセンター

BCP基盤

Flowmonによるネットワーク可視化



2 あの心配ごとと
向かい合う



最近多いクラウドの事故・インシデントの話題



最近多いクラウドの事故・インシデントの話題



piyolog



推進者として忘れてはいけないこと

びびらない



DXとは Wikiの「段階」を参考に

1. デジタイゼーション
2. デジタライゼーション
3. DX

アナ→デジ

ビジネスプロセス

2以上 人、組織…が変わる





情報発信



Art-Break : Taichi Nakamura情報収集



さらなる手応えが欲しい

自分の設定やポリシーが正しいか
確かめたい



情報収集



3 なぜPIか

































まとめ



まとめ

1. 弱さの認識は見直しの機会になる
2. 現場から変えていこうと動いてきた
3. 365でローコードや可視化は身近に
4. 人、組織のトランスフォームを受け入れる
5. ゼロトラストでは安全の可視化、大事



Gracias

Merci

ध�वाद
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